Torun, dn. 18.08.2020

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail: zp_bpiGrum.torun.pl

syg. BP1.271.57.1.2020

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/43/2020

postepowanie o udzielenic zamowienia publicznego o wartosci nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzgdzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamoéwien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z pro$ba o przygotowanie oferty na:

I. udzielenie (przedtuzenie obecnie posiadanych) licencji na okres 1 roku wraz ze
wsparciem technicznym dla:

e Barracuda Web App Firewall 360Vx
e DDoS Prevention Service

II. dla 2 os6b szkolenie (w postaci vouchera do wykorzystania w terminie dogodnym dla
Zamawiajgcego w formie zdalnej) dot. zagadnienia techniki hackingu
cyberprzestepczosci poziom 3 - wprowadzenie do hackingu w praktyce
organizowane przez Autoryzowane Centrum Szkoleniowe producenta
rozwigzania. Szkolenie powinno obejmowac tematy (co najmnie;j):

e  Wprowadzenie do tematyki atakow na strony internetowe i aplikacje
webowe

Glebokie ukrycie

Insecure Logins Forms

Logout Management

Password Attack

Account Lockout

Web Parameter Tampering



Path oraz Information Disclosure
Path Traversal

Local File Inclusion

Remote File Inclusion

Omijanie filtrowania danych
Command Injection (+ Blind)
Sessions Management

Upload File

CSRF - Cross Site Request Forgery
SQL Injection - GET, POST
XSS Attack - Reflected, Stored
Automatyzacja SQL Injection

Prosze podaé ryczattowa cen¢ netto i brutto w zlotych, osobno dla:

a) dla licencji, o ktérych mowa w punkcie I

b) dla szkolenia dla 2 0sob, o ktérym mowa w punkcie I
Wraz z oferta Oferent ztozy wypetniony formularz oferty — zatacznik nr 1.
Wraz z oferta Oferent zlozy aktualny pelny odpis z KRS badz z CEiDG.
Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do nie pozniej niz do
17.09.2020 w spos6b automatyczny, umozliwiajac prawidtowe ich dziafanie i zachowujgc
ciagto$¢ z obecnie posiadanymi licencjami.
Kryterium wyboru ofert: Dla poréwnania ofert zostang zastosowane kryteria:
a) Kryterium 1: Cena — 100%
7Za korzystniejsza oferte zostanie uznana oferta, ktora otrzyma najwigksza liczbe punktéw
stanowiacych sume punktéw za kryterium a)
Kazda oferta moze uzyskac za dane kryterium okreslong liczbg punktéw przy zastosowaniu
WZOTrOw:
a) Kryterium 1:

najnizsza oferowana cena
sposréd zlozonych ofert
cena oferty = -~ x znaczenie kryterium tj. 100 %
cena oferty badanej

Mieisce sktadania ofert: Oferte prosze dostarczyé do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):
zp_bpi(@um.torun.pl

Warunki platnosci: przelew, 21 dni od dnia dostarczenia faktury.

Termin skladania ofert:  do 25.08.2020r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

Wykonawca, ktory prowadzi jednoosobowg dzialalno$¢ gospodarcza zobowigzany jest
dotaczy¢ do oferty oswiadczenie czy w swojej jednoosobowej dziatalnosci:

e zatrudnia / nie zatrudnia pracownikow
e zawiera / nie zawiera umowy ze zleceniobiorcami

. Wymagania i warunki Zamawiajgcego:

a) Zamawiajacy nie dopuszcza sktadania ofert wariantowych, chyba, ze zostato wskazane

inaczej.



11.

12.

13.

b)
c)

d)

g)

0)

Zamawiajacy nie dopuszcza skladania ofert czesciowych, chyba, ze zostalo wskazane inacze;j.
W celu zapewnienia pordéwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

Z wylonionym Wykonawcg zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujagcymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowe;.

Zamawiajgcy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

Zamawiajgcy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

Ze wzgledu na zalozenia budzetowe 1 ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajgcy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

Oferent moze ztozy¢ wylgcznie jedng oferte.

Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofaé, pod warunkiem, ze
uczyni to przed uptywem terminu skfadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;.

Oferty ztozone po terminie nie zostang rozpatrzone.

Oferenci uczestniczg w postgpowaniu ofertowym na wilasne ryzyko i koszt, nie przystuguja
im Zadne roszczenia z tytutu odstapienia przez Zamawiajacego od postepowania ofertowego.
Oferenci biorgcy udziat w postgpowaniu zostang poinformowani o wynikach postepowania
pisemnie (droga elektroniczng).

Zamawiajacy zastrzega sobie mozliwos¢ wyboru kolejnej wsrod najkorzystniejszych ofert,
jezeli oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zamowienia.

Oferenci mogg zwréci€ si¢ do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektroniczng na adres e-mail: zp bpiccum.torun.pl

Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajgcego.

Niniejsza oferta nie stanowi oferty w mys$l art. 66 Kodeksu Cywilnego, jak rowniez nie jest
ogloszeniem w rozumieniu ustawy Prawo zamdwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zamowienia publicznego w rozumieniu
przepiséw Prawa zamowiefi publicznych oraz nie ksztaltuje zobowigzania Zamawiajacego do
przyjecia ktorejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamdéwienia
bez wyboru ktorejkolwiek ze ztozonych ofert.

Zamawiajacy, w przypadku wplynigcia jednej oferty, zastrzega sobie prawo do negocjacji
warunkow zaméwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamOwienia bez
podania przyczyny.

DYREKTOR
Biura Projektéw Informatycznych

5’64&

Mariusz Szefera



Zatacznik 1

PRZEDMIOT ZAMOWIENIA

Zakup licencji dla Barracuda WAF 360Vx wraz ze wsparciem
technicznym wraz ze szkoleniem

................................................................

Numer telefonu / fax
Internet http: /

FAMAWIAJACY Gmina Miasta Torun
- wydziat prowadzacy —
Biuro Projektéw Informatycznych UMT
WYKONAWCA
Adres

e-mail

Kryterium 1A.

CENA OFERTY NETTO / BRUTTO *

(z obowiazujacym podatkiem VAT) Cyfrowo Ietto: ... o

. . , a .

;:Ha licencji, o ktérych mowa w punkeic CyFrOWO BIULO! .ot eeeieee et e e ee e
Stownie brutto:

Krytexriom 1B.

CENA OFERTY NETTO / BRUTTO *

(z obowigzujaoym podatkiem VAT) CYTTOWO DIETEOL .eeeveveiieeeeseseraies e e e e e e e e e e e e eeeina

dla szkolenia dla 2 0séb, o ktérym Cyfrowo BIutto: ..ov.vveireiee e

mowa w punkcie II
Slownie brutto:

(Osoba uprawniona do podpisania umowy

Osoba uprawniona do pedpisania protokolu
odbioru

Adres e-mail shnzacy do zglaszania
reldamacji

Data

Podpis




